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Lider en Seguridad
Informatica

Durante mas de 25 anos, WatchGuard ha sido
ider en el desarrollo de tecnologia de seguridad
informatica de vanguardia y ha ofrecido sus
oroductos en una solucion facil de
implementar y administrar.

Con seguridad de red lider en la industria, wifl
seguro y productos y servicios de inteligencia de red,
WatchGuard permite que mas de 80.000 clientes de todo
el mundo protejan sus activos mas importantes, en un
mundo donde el panorama de la seguridad informatica
evoluciona de manera constante y nuevas amenazas surgen a

diario.
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Seguridad Simple e Inteligente

SIMPLICIDAD INNOVACION RENDIMIENTO VISIBILIDAD SOPORTE
Facil y simple de comprarr, El acceso mas rapido a Rendimiento de UTM mas Soporte lider de la industria
configurar, implementar y servicios de seguridad rapido en todos los niveles pre y post ventas para una
administrar de manera nuevos y mejorados de precio maxima satisfaccion de los
centralizada clientes y partners
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Defensa en capas

Detenga los intentos de encontrar y vulnerar
sistemas  desprotegidos, aplicar malware
avanzado vy la exfiltracion de su informacion
personal. WatchGuard rompe la cadena Cyber
Kill Chain® en cada nivel por medio de la
seguridad en capas Yy las defensas de
prevencion, deteccion y respuesta inteligentes
gue bloquean los atagques dirigidos.
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Defensa en capas

PELIGRO / VULNERABILIDAD

RECONOCIMIENTO Se toma ventaja de las vulnerabilidades COMANDO ¥ CONTROL 2
El atacante recopila informacion Jetectadas on IJa a0 do eeonocimiento La carga Util del ataque llama a casa OBJETIVOS / EXFILTRACION
sobre la victima P para pedir instrucciones Se logra el objetivo del ataque

para iniciar un ataque

ENVIO INFECCION / INSTALACION MOVIMIENTOS LATERALES
=6 entrgga a Carga Util del ataque a La carga util del ataque se instala en el El atacante se mueve dentro del
traves del perimetro de la red . . . . , . .
sistema y se obtiene la persistencia perimetro de red hacia su objetivo final
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Servicios de seguridad fundamentales
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Servicio de_ Prevencion de Servicio Reputation spamBlocker Gateway Antivirus (GAV)
Intrusiones (IPS) Enabled Defense (RED)
Utiliza firmas actualizadas Este servicio de busqueda de Deteccion de correo no deseado en Las firmas actualizadas
constantemente para analizar el reputaciones en la nube protege a los tiempo real para una proteccion continuamente identifican y bloquean
trafico en todos los protocolos usuarios ante sitios maliciosos y contra ataques. los tipos conocidos de spyware,

principales a fin de proporcionar botnets, mientras mejora de manera Nuestro spamBlocker es tan rapido y virus, troyanos y mas, incluidas las

proteccion en tiempo real contra las significativa la sobrecarga por el efectivo que puede revisar hasta nuevas variantes de virus conocidos.
amenazas de red. procesamiento web. 4000 millones de mensajes por dia.

&

Solutions atchGuard

CIBERSEGURIDAD




Servicios de seguridad fundamentales
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Control de Aplicaciones

Habilite, bloquee o restrinja el acceso
a aplicaciones segun el
departamento, la funcion laboral o €l
momento del dia, y vea en tiempo
real quién accede a que.
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Filtrado de URL
WebBlocker

Con WebBlocker de WatchGuard,
usted puede prevenir el acceso a
contenido web peligroso e
inapropiado y cumplir su mision de
ofrecer educacion e investigacion por
Internet de manera segura.
WebBlocker bloguea malware en la
Web, ayuda a asegurar la
conectividad remota segura y
proporciona control estricto de la
navegacion web.

Network Discovery

Un servicio basado en suscripciones
que genera un mapa visual de todos
los nodos de la red para que pueda
ver facilmente cuales podrian
representar un riesgo.
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Servicios de seqguridad avanzados
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Utiliza un sandbox galardonado de Previene la pérdida de datos Proporciona una ubicacion central Los profesionales de Tl obtienen

ultima generacion para detectar y accidental o maliciosa analizando el para acceder a aplicaciones alojadas acceso a distintas herramientas de
frenar los atagues mas sofisticados, texto y los tipos de archivos comunes en la nube y control de red, como cambios de
lo que Incluye el ransomware y las en busqueda de informacion un acceso seguro sin aplicaciones configuracion con un solo

amenazas de tipo dia cero. confidencial que intenta salir clientes a clic, con acceso directo a dispositivos

de la red. recursos internos con RDP y SSH. individuales a traves de una interfaz
de usuario web y herramientas de
gestion de VPN.
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Servicios de sequridad avanzados
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Correlaciona eventos de seguridad
de la red y de endpoints utilizando
Inteligencia sobre amenazas para
detectar, priorizar e implementar
medidas iInmediatas para detener los
ataques.
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Reduce las infecciones de malware
blogueando las solicitudes maliciosas
de DNS vy redireccionando a los
usuarios a fuentes de informacion
gue permiten reforzar las practicas
recomendadas de seguridad.

IntelligentAV™ es una solucion
antimalware sin firma que automatiza
la deteccion de malware con
inteligencia artificial. A partir de un
analisis estadistico profundo, puede
clasificar el malware actual y de tipo
dia cero en cuestion de segundos.
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Rentable y facil de manejar

odos los servicios de seguridad de WatchGuard se ofrecen como una
solucion integrada en un dispositivo Firebox® rentable y facil de manejar,
tanto en casos fisicos como virtuales. Con WatchGuard, nunca debe
elegir entre la seguridad y el rendimiento.
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EXTRAIGA GRANDES CANTIDADES
DE DATOS AL INSTANTE

Si no puede ver o que sucede en cada rincon de su
infraestructura de Tl, tiene puntos ciegos gque representan
un riesgo masivo de seguridad. WatchGuard le
proporciona visibilidad completa de toda su red, ya que
integra servicios de visualizacion de primer nivel en todos
sus productos. Esto le permite ver el panorama completo
con mas de 100 paneles de control e informes, asi como
con la posibilidad de explorar en profundidad los detalles
pormenorizados a nivel de registro.
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APROVECHE EL MONITOREO
EN TIEMPO REAL

Mitigue riesgos a traves del monitoreo proactivo de
vulnerabilidades de seguridad y problemas de eficacia de
la red a la vez que garantiza la efectividad de las politicas
de seguridad. Mediante el uso de un conjunto de paneles
de control interactivos que proporcionan datos en tiempo
real en formato de imagenes faciles de comprender, usted
puede identificar areas problematicas de manera simple vy,
ademas, tendra la posibilidad de filtrar y dinamizar los
datos para ver los detalles mas importantes, observar
como es el flujo de trafico de su red, qué aplicaciones vy
usuarios consumen la mayor parte del
ancho de banda y mucho mas.

GENERE INFORMES INTEGRALES

Obtenga acceso a una gran variedad de informes que
brindan informacion detallada y resumida sobre el uso de
las politicas, la demostracion del cumplimiento, el trafico
web y de la red, los servicios deseguridad, los analisis de
usuarios y la participacion, asi como las estadisticas del
dispositivo. Puede acceder a los informes en cualquier
momento y puede programarlos para que se entreguen
automaticamente en caso de tomar medidas de
prevencion y correccion.
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