


Líder en Seguridad 
Informática

Durante más de 25 años, WatchGuard ha sido 
líder en el desarrollo de tecnología de seguridad 
informática de vanguardia y ha ofrecido sus 
productos en una solución fácil de 
implementar y administrar.
Con seguridad de red líder en la industria, wifi 
seguro y productos y servicios de inteligencia de red, 
WatchGuard permite que más de 80.000 clientes de todo 
el mundo protejan sus activos más importantes, en un 
mundo donde el panorama de la seguridad informática 
evoluciona de manera constante y nuevas amenazas surgen a 
diario.



Fundado en
1996

Oficina central en
Seattle, WA

Más de
100 Distribuidores

Más de
16.000 Resellers

7 centros de operaciones
Presencia directa en 21 países

Más de
200K de clientes

Más de
1200 empleados



Seguridad Simple e Inteligente

SIMPLICIDAD INNOVACIÓN RENDIMIENTO VISIBILIDAD SOPORTE

Fácil y simple de comprar, 
configurar, implementar y 

administrar de manera 
centralizada

Rendimiento de UTM más 
rápido en todos los niveles 

de precio

Soporte líder de la industria 
pre y post ventas para una 
máxima satisfacción de los 

clientes y partners

El acceso más rápido a 
servicios de seguridad 
nuevos y mejorados



Defensa en capas

Detenga los intentos de encontrar y vulnerar 
sistemas desprotegidos, aplicar malware 
avanzado y la exfiltración de su información 
personal. WatchGuard rompe la cadena Cyber 
Kill Chain® en cada nivel por medio de la 
seguridad en capas y las defensas de 
prevención, detección y respuesta inteligentes 
que bloquean los ataques dirigidos.



Defensa en capas

ENVÍO
Se entrega la carga útil del ataque a 

través del perímetro de la red

RECONOCIMIENTO
El atacante recopila información 

sobre la víctima

PELIGRO / VULNERABILIDAD
Se toma ventaja de las vulnerabilidades

detectadas en la etapa de econocimiento
para iniciar un ataque

COMANDO Y CONTROL
La carga útil del ataque llama a casa 

para pedir instrucciones

OBJETIVOS / EXFILTRACIÓN
Se logra el objetivo del ataque

INFECCIÓN / INSTALACIÓN
La carga útil del ataque se instala en el 

sistema y se obtiene la persistencia

MOVIMIENTOS LATERALES
El atacante se mueve dentro del 

perímetro de red hacia su objetivo final

 

Logi n

Passwor d



Servicios de seguridad fundamentales

Utiliza firmas actualizadas 
constantemente para analizar el 
tráfico en todos los protocolos 

principales a fin de proporcionar 
protección en tiempo real contra las 

amenazas de red.

Servicio de Prevención de
Intrusiones (IPS)

Este servicio de búsqueda de 
reputaciones en la nube protege a los 

usuarios ante sitios maliciosos y 
botnets, mientras mejora de manera 

significativa la sobrecarga por el 
procesamiento web.

Servicio Reputation
Enabled Defense (RED)

Detección de correo no deseado en 
tiempo real para una protección 

contra ataques.
Nuestro spamBlocker es tan rápido y 

efectivo que puede revisar hasta 
4000 millones de mensajes por día.

spamBlocker

Las firmas actualizadas 
continuamente identifican y bloquean 

los tipos conocidos de spyware, 
virus, troyanos y más, incluidas las 

nuevas variantes de virus conocidos.

Gateway Antivirus (GAV)



Servicios de seguridad fundamentales

Habilite, bloquee o restrinja el acceso 
a aplicaciones según el 

departamento, la función laboral o el 
momento del día, y vea en tiempo 

real quién accede a qué.

Control de Aplicaciones

Con WebBlocker de WatchGuard, 
usted puede prevenir el acceso a 

contenido web peligroso e 
inapropiado y cumplir su misión de 

ofrecer educación e investigación por 
Internet de manera segura. 

WebBlocker bloquea malware en la 
Web, ayuda a asegurar la 

conectividad remota segura y 
proporciona control estricto de la 

navegación web.

Filtrado de URL
WebBlocker

Un servicio basado en suscripciones 
que genera un mapa visual de todos 
los nodos de la red para que pueda 

ver fácilmente cuáles podrían 
representar un riesgo.

Network Discovery



Servicios de seguridad avanzados

Utiliza un sandbox galardonado de 
última generación para detectar y 

frenar los ataques más sofisticados, 
lo que incluye el ransomware y las 

amenazas de tipo día cero.

APT Blocker: Protección
contra Malware Avanzado

Previene la pérdida de datos 
accidental o maliciosa analizando el 

texto y los tipos de archivos comunes 
en búsqueda de  información 
confidencial que intenta salir

de la red.

Data Loss Prevention
(DLP)

Proporciona una ubicación central 
para acceder a aplicaciones alojadas 

en la nube y
un acceso seguro sin aplicaciones 

clientes a
recursos internos con RDP y SSH.

Access Portal

Los profesionales de TI obtienen 
acceso a distintas herramientas de 
control de red, como cambios de 

configuración con un solo
clic, con acceso directo a dispositivos 
individuales a través de una interfaz 
de usuario web y herramientas de 

gestión de VPN.

Dimension Command



Servicios de seguridad avanzados

Correlaciona eventos de seguridad 
de la red y de endpoints utilizando 
inteligencia sobre amenazas para 
detectar, priorizar e implementar 

medidas inmediatas para detener los 
ataques.

Threat Detection and
Response

Reduce las infecciones de malware 
bloqueando las solicitudes maliciosas 

de DNS y redireccionando a los 
usuarios a fuentes de información 
que permiten reforzar las prácticas 

recomendadas de seguridad.

DNSWatch™

IntelligentAV™ es una solución 
antimalware sin firma que automatiza 

la detección de malware con 
inteligencia artificial. A partir de un 

análisis estadístico profundo, puede 
clasificar el malware actual y de tipo 
día cero en cuestión de segundos.

IntelligentAV™



FÁCIL DE
ADQUIRIR

FÁCIL DE
IMPLEMENTAR

FÁCIL DE
ADMINISTRAR

Rentable y fácil de manejar

Todos los servicios de seguridad de WatchGuard se ofrecen como una 
solución integrada en un dispositivo Firebox® rentable y fácil de manejar, 
tanto en casos físicos como virtuales. Con WatchGuard, nunca debe 
elegir entre la seguridad y el rendimiento.



Si no puede ver lo que sucede en cada rincón de su 
infraestructura de TI, tiene puntos ciegos que representan 
un riesgo masivo de seguridad. WatchGuard le 
proporciona visibilidad completa de toda su red, ya que 
integra servicios de visualización de primer nivel en todos 
sus productos. Esto le permite ver el panorama completo 
con más de 100 paneles de control e informes, así como 
con la posibilidad de explorar en profundidad los detalles 

pormenorizados a nivel de registro.

EXTRAIGA GRANDES CANTIDADES
DE DATOS AL INSTANTE

Mitigue riesgos a través del monitoreo proactivo de 
vulnerabilidades de seguridad y problemas de eficacia de 
la red a la vez que garantiza la efectividad de las políticas 
de seguridad. Mediante el uso de un conjunto de paneles 
de control interactivos que proporcionan datos en tiempo 
real en formato de imágenes fáciles de comprender, usted 
puede identificar áreas problemáticas de manera simple y, 
además, tendrá la posibilidad de filtrar y dinamizar los 
datos para ver los detalles más importantes, observar 
cómo es el flujo de tráfico de su red, qué aplicaciones y 

usuarios consumen la mayor parte del
ancho de banda y mucho más.

APROVECHE EL MONITOREO
EN TIEMPO REAL

Obtenga acceso a una gran variedad de informes que 
brindan información detallada y resumida sobre el uso de 
las políticas, la demostración del cumplimiento, el tráfico 
web y de la red, los servicios deseguridad, los análisis de 
usuarios y la participación, así como las estadísticas del 
dispositivo. Puede acceder a los informes en cualquier 
momento y puede programarlos para que se entreguen 
automáticamente en caso de tomar medidas de 

prevención y corrección.

GENERE INFORMES INTEGRALES




